
三十年以前，即在数码时代的初晨，

我们还只能从科幻作品中看到人类

在某种合成的、虚拟的领域中交往和争斗。1 

我们曾被《创战记》和《战争游戏》等科幻

电影刺激得激动不已，一想到《终结者》中

的“天网”将可能如电影预示的那样具有自

我意识就不寒而栗。然而，电影一结束，我

们便揉去眼前的噩梦，重新步入光明的“真实”

世界。

曾几何时，今天的我们已经不再把网空

视为科幻的异想天开，而是一个与陆、海、空、

天这四个传统环境同样重要的作战领域。2 当

然，网空与这四个我们较熟悉的自然领域又

有显然的不同。情报 / 监视 / 侦察（ISR—情

监侦）作战如何在这个新的、变幻无穷的人

造环境中运作和发挥 ? 美国空军情监侦部门

在努力认识这个新奇作战领域的过程中正面

临那些挑战 ? 以及，空军情监侦部门应如何

应对网空与生俱来的问题和需求 ? 本文将逐

次讨论这几个根本问题。3

界定网空情监侦

与在自然领域中开展情监侦作战不同，

网空情监侦作战还有待在联合或军种作战准

则中被正式界定。尽管人们广泛谈及“网空

情报”（CYBINT）及其与信号情报及公开源

情报的关系、甚至有人呼吁更细地划分为如

“SkypeINT” 或“VoIPINT”等基于载体的不

同情报分类，其实对这个主题，当前的理解

仍未成熟。4 正如负责情监侦作战的空军副

参谋长拉利·D·詹姆斯（Larry D. James）

中将在 2011 年所言 ：“我们才刚刚开始从空

军的角度来思考这些事情。”5 因此，虽然“网

空情监侦”这一术语在空军情监侦部门已经

获得了越来越多的认可，它同时也引起了国

防部其它部门和空军参谋部对其含义的质

疑。6 本文首先提供一个概念作为讨论的起点，

以助澄清和完善未来的作战准则。

为正确理解网空情监侦作战，也许我们

可以将网空活动分为两个行动范畴 ：来自网
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空的情监侦和用于网空的情监侦。来自网空

的情监侦可追溯到二十世纪八十年代那些设

法从对手网络获取数据的最初努力，今天的

分析员继续在网空搜索，梳理出詹姆斯中将

所说的“从该领域搜集的任何有情报价值的

信息。”7 搜索的对象包括比如外国的新闻媒

体、威胁行动者经常出没的聊天室、出自危

机地区的网络日志和录像或商业图像，等等。

它也包含我们较熟悉的计算机网络利用

（CNE）这一概念。从网空收集到这些信息之

后，我们就能利用它来支持任何领域的作战

行动。

就这一点而言，空军政策指令 10-17《网

空作战》也许对网空情监侦给出最佳定义。

它指示空军情监侦部门的任务是 ：“确保具备

提供协同分析、融合情报、 跨域化 / 一体化 /

自动化情监侦 PCPAD（PCPAD 是规划与收集、

搜集、处理与利用、分析与生产、分发的英

语首字母缩写）的能力，以开展网空作战。”8 

这个定义揭示了全源情报在网空作战行动的

规划和执行期间的重要性。在网空作战，需

要的不仅是来自网空的情监侦 ；任何情报渠

道都能为网空行动提供有关键情报价值的信

息。9 空军情监侦局局长罗伯特·P·奥托

（Robert P. Otto）少将指出 ：“当我们说‘用

于网空的情监侦’时，我们指的是为支援网

空优势而开展的情监侦作战”——无论什么

来源、方法或媒介。10

有些人错误地把 CNE 和网空情监侦看成

为同一码事，但 CNE 恰好属于第一个行动范

围，即来自网空的情监侦。空军作战准则界

定 CNE 为“通过使用计算机网络，从目标或

对手的自动化信息系统或网络收集数据，从

而保障我方的行动和情报搜集能力。”11 更明

确地说，CNE 的“操作一般是通过网络工具

潜入对手的网络系统……操作 CNE 的工具和

进行计算机攻击使用的工具相似，但前者是

为了情报搜集而不是系统破坏。”12 这两种描

述都暗示蓄意入侵对手的硬件、软件或相关

网络系统。13 然而，它们不包括被动搜集有

潜在情报价值的公开来源信息。这种被动的

情报搜集也是“来自网空的情监侦”的另一

个重要形式，包括下载公开发布的敌方最新

战斗机的录像，研读外国作战准则或军事出

版物，监视聊天室，以及众多在网络系统或

网上来无影去无踪的其他活动。它们都有助

于达到情监侦的重要目的，即在适当的时候

为适当的决策者获取适当的信息。

网络态势感知是一些相关文献中突出描

述的另一个与情监侦有关的概念，涉及到察

觉、识别并了解网空存在和出现的友善的、

敌对的、或介于两者之间的人和事。14 然而，

态势感知显然不限于情监侦，它还涉及指挥

与控制、作战空间感知的非情监侦部分，甚

至还有个体认知。15 所以，尽管情监侦是态

势感知的核心部分，但此两者不应该混为一

谈。比如，我们不认为环境监测属于情报搜

集范畴，虽然它是作战空间感知的一项职能，

也涉及到类似的分析过程。我们也不把所有

人类知识算作“有情报价值的信息”，即便知

识就意味着感知。

有了这个界定和限制网空情监侦的起始

点，那么我们就必须探索我们在其中进行情

监侦的环境。如下列几段论述所示，网空作

为一个领域引起了重大问题，如果我们想充

分了解网空，并在其中有效地作战，我们就

必须解决这些问题。

网空的挑战

美国兰德公司分析专家马丁·利比奇

（Martin Libicki）对美国政治和战略思维的惯
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性做出了这样的概括 ：每当新的趋势（比如

一战期间空中作战兴起，太空技术用于军事

应用，等等）出现，每当可能改变游戏规则

的革新发生，我们最初的反应通常都是削革

新之足适成规之履。而今我们已经将网空宣

称为一个作战领域，利比奇担心“我们会拿

旧尺子来丈量新事物。”他警告说 ：“但是你

不能如此对待网空，你必须根据它 [ 自己 ] 

的法则来思考它。”16 当然，在所有作战领域，

情监侦及其他军事活动中都存在着一些普遍

和持久的共性，但是，利比奇的基本观点值

得我们注意，即我们不能只是照搬现行的作

战准则和战术 / 战技 / 战规，把所有出现“天

空”或“太空”的地方改成“网空”就了事。

网空有其独特的性质，由此带来新机遇和新

挑战，要求我们创新思考，开拓新路，而不

是拿旧瓶子装新酒。17

网空这个最新作战环境正是以其独特属

性，把网空情监侦和“自然”领域里的互补

性活动区别开来。首要的、也是最显著的一

点是 ：网空是由人类创建的，人类又在不断

地修改它 ；20 多亿用户的每一次网上点击或

键击都波及整个网空。前国家安全局局长及

中央情报局局长、美国空军退役上将迈克

尔·V·海登（Michael V. Hayden）说 ：“其

它领域是自然的，但网空这个领域是人类的

创作。人类能真实改变其地理，网空发生的‘任

何事’能在某个人的‘物理空间’产生变化。”18 

网空既来自人造，便导致了三个特征：复杂性、

适变性和变化速度，这三个特征使网空与相

对稳定的自然领域有了区别。姑且承认，自

然界也是复杂的，随改的，变化的，但是它

的变化程度和速度都不能和网空相提并论。

我们仍然能认出我们祖先就熟知的那些高山、

大海和星辰。然而今日的网空与区区二十年

（大致为一个人的兵龄）前的网空已然是天壤

之别。19 

谈到复杂性，网空错综得令人窒息，曲

折得令人发狂，一切都彼此相连，现今已生

产出 500 亿个装置连在网中，任牵一发即可

动全身，效应之深之广，全然不成比例。20 

因此，网空思维“必须要考虑互联关系，即

网络，以及人类是如何构建和使用网空领域

的”。网络的海量性、不稳定性、不可预测性、

关系复杂性等等，都使得网空思维极难把握

和适应。21

网空固有的适变性促成了它的复杂性和

动态多变性。22 它随着网空内外条件（诸如

新技术、威胁、政治与法律）的演进而持续

不断地（通过数亿个分散用户的行动）变化

着。请注意，因特网本身的设计就是为了促

进科技发明的飞速扩张和对技术革新的适

应。23 这些变化既培育了网空的适变性，变

化本身也以飞快的速度发生，伴随各种创新

的、常常出乎意料的技术不停地改变着网空

景观，其改变之快，为其他任何技术领域所

不及。24 一个四人组英国观察家这样描述说：

“变化速度如此迅猛，致使战略演进的传统性

行动 / 反应周期还未及开始就已经过时，就

好比政府派一位作战分析家去观察燧发步枪

交战的效果，当他到达时却发现马克沁机枪

都已经发明出来了。”25 

网空的急剧膨胀进一步加大了它的复杂

性和适变性。物理领域的规模大小相对稳定，

网空则不同，它在各重大方面都呈几何级数

扩张。26 到 2011 年中期，人类在网空中已进

行了 2 万多亿项交易，涉及到 50 万亿吉字节

数据。27 让时光快进到 2025 年，我们预期

到那时将有约 55 亿数字化居民，代表 60% 

的世界预计人口，他们每天将使用 2500 万
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个应用程序来进行数十亿项交易，每日生成

或交换 50 万亿吉字节数据。网民将有大约 

30 亿个因特网主机供其选择，每个主机都可

能拥有数千个体网站。28 人们苦于想把网空

梳理清楚，但它的飞速扩张令人难以招架。

传统上，军事策划者和实践者一直认为，

规模大小和距离远近与所需时间成比例关系：

穿越远距离或征服大面积都需要更多时间。

比如二战期间，护航船队从美国航行到英国

用了一周多时间，同盟国从登陆诺曼底到渡

过莱茵河就用了将近 10 个月时间。然而，

军事上传统的时间概念对网空毫不相干。29 

理论上，普通人一眨眼的功夫，我们就能把

一个数据包从起源地投送到目的地，从地球

上的任何一点到任何另一点。网空是以“字

节速度”行动。30

网空蔓延到全世界每个角落，加之网络

效应的速度，它为美国空军的“全球到达”

观念增添了一个新的、令人敬畏的维度。31 

网空物理节点遍布每一个自然领域——五洲

四海之内、之上、之周围。网空在全球纵横

交错，把人与人之间的距离拉近到前所未见，

同时也使敌人有了以往无法想像的攻击便

利。32 过去，作战人员总是有独立的战区来

开展行动。33 然而在网空，毫不夸张地说，

敌对行动可以发起于或途经任何有因特网设

备功能的地点。34 而且，网空的全球性质已

经使主权实体之间的传统边界基本上失去意

义。35 由于高超的对手有能力从多处前线进

行干扰或袭击而几乎不受惩罚，“地理位置就

毫不相干了。因此，判定某个服务器的地理

位置根本无济于事，就算知道了某个拒绝服

务攻击来自某地点某服务器也说明不了问题，

因为攻击者可以利用设在美国的服务器，也

可以利用设在中国、马来西亚或者文莱的服

务器。容易得很，小菜一碟。”36 网空的全球

弥散性和地理模糊性对有效开展情监侦增加

了复杂性，因为你无法锁定任何静止的物理

空间——这从根本上背离了情监侦的地球中

心说概念。

不仅主权国家边境，而且主权国家本身，

在网空中都开始失去意义。没有哪个网络化

的国家政府敢声称对这个领域的力量垄断，

也不敢断言完全拥有军事行动所必须的基础

设施。37 这第一种情况是因为 ：进入网空成

本很低，加上越来越先进的威胁软件唾手可

得，使非国家行为体、甚至某些个人，都有

机会进行那些以前纯属国家安全机构职责的

活动。38 但是现在在网空，参与者“不需要

受良好教育，也不必拥有充分资源……只需

要有破坏意图和技术能力，就能进行破坏活

动。”39 另外， 大约 90% 的网空基础设施属

私人所有，尽管它最初可能是由政府资助的，

尽管政府和武装部队现在严重依赖这些商业

基础设施。40 其结果，在网空“公与私、政

府与商业、军事与非军事之间的区别和划分，

都已模糊不清。” 41 

网空的这些特征帮助造成了令所有情监

侦专业人士“最棘手的问题”：如何判定和追

溯攻击源。42 空军太空司令部承认：“真实（最

初）攻击源的隐蔽性使人难以找到攻击者，

而且， 因特网本身的结构设计就有助于匿

名。”43 网络参与者的海量人数，也使追踪溯

源更加困难，国防部在企图找出一个内部威

胁时就遭遇这种困难。如果每个用户代表一

个节点，每封电子邮件代表一个链接，在单

独一年之内，我们就得分析 237,387,616 节

点之间的 755,230,064,000 个链接——这个

计数还不包括网络搜索、文件存取，或其它

类型的理论上可以观察到的网络活动。44
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不单潜在目标群规模庞大，网络工具也

使追踪溯源进一步复杂化。拥有多达数百万

台机器的僵尸网络、专门用于匿名化的代理

网站、洋葱路由、以及相关技术等， 都为积

极判定攻击源设置了令人生畏的障碍。45 从

根本上说，因特网“天生就是依据未经验证

的数据交换协议运作的，”也就是说，“溯源

和不可否定性常常与匿名性相冲突。”46 追踪

溯源虽然极为不易，但也“并非不可能”，第 

659 情监侦大队的指挥官丹尼尔·辛普森

（Daniel Simpson）上校如是说 ；“然而，你需

要精明能干的情监侦专业人士进行认真努力

的分析。”47 尽管在溯源技术有所改进，但如

前国防部副部长威廉·J·林三世（William J. 

Lynn III）说，“总的趋势是越来越困难。来

袭导弹回路可知，网络袭击则来路不明。”48 

攻击源的判定如果不完整或不准确，也

有可能导致情监侦部门违反法律、政策和宪

法规定。对攻击来源和性质（来自本国或外国，

属于犯罪、军事、或情报行动性质）的不确

定性，不仅会延误溯源过程，并使我们难以

把握美国法典 10/18/50 卷所赋权利 ；而且不

确切或无把握的溯源还可能导致违反这些权

利的行为。49 如前联邦调查局局长罗伯特·缪

勒（Robert Mueller）在听证会上所言：“一开始，

你不知道 [ 网空侵入者 ] 是一个国家行为体，

还是一帮受国家行为体操纵的个人，或者就

是街对面的一个稚气未脱的高中生。”50 为应

对这一挑战，有人提出了一些方案，比如 ：

军界、情报界、工业界之间共享数据 ；或者

为能积极防御而更大胆和全面地搜集情报 ；

或者“重新设计”因特网以有利于追踪和判

定地理位置，等等。但这些提议惹恼了那些

主张网上隐私、公民自由、互联网自由的组

织。51 本文不打算从法律层面开展讨论。52 

但需要指出 ：因为有时情报活动和网空执法

活动之间的界限不明确，我们可能会面临 “陷

入网络法律这个未知水域”的风险。53

前景与建议

面对网空固有的障碍，如果情监侦部门

计划希望在这个最新领域有效地作战，它就

必须在思想、资源、人员等方面做出并保持

适当的投资。在思想领域，其首要任务是，

必须明确情监侦如何参与更大范围的网络作

战。目前，空军和联合部队在这一点上缺少

共识。大多数军事与国家作战准则及政策文

件都着重论述进攻和防御性网空活动，而把

情监侦降级为支援角色。例如在 2010 年，

空军太空司令部——空军网空作战核心功能

的首要协调机构——把情监侦描述为网空支

援、网空防御、网空兵力应用等使命所需的

一种“能力”。54

这些观念都没有认识到，情监侦本身就

是一项作战使命。在网空作战过程中的其它

任何时候，它始终既是中心又是根本。的确，

网空行动“浸泡在情报中”，一旦没有情监侦，

网空行动“简直就是俗话说的黑灯瞎火乱开

枪。”55 詹姆斯中将主张“我们不把情监侦和

空天领域的行动分开。在网空，它们甚至连

结得更加密切。”56 所以，我们需要在作战准

则、教育和组织结构等各方面大力强调网空

情监侦的核心作用和作战性质——不是为它

自身的缘故，而是为了认识到这一事实 ：假

如没有情监侦，我们就将耳聋目瞎，所有行

动都将受到损害。

然而为了发挥效力，网空情监侦需要的

远远不只是从制度上重视及调拨资金或人力，

还必须调整自身适应作战环境。就网空而言，

情监侦必须保持全球感知，时刻警戒，预测

而不是反应，敏捷主动，并能应对和管理急
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剧增长的海量数据。这种愿景进一步要求我

们加强招聘和训练网空情监侦专业人才，通

过他们更好地保护公民自由和隐私，并且更

合理地将网空情监侦融入整个情报界。 

建设预测性情监侦和早期预警能力

前国家情报总监迈克·麦康纳（Mike 

McConnell）等观察家认为，网空情监侦与国

防目前的“最新技术水平”只能做到依赖“事

发之后的调查取证”来评估损伤和查找攻击

发起者。57 过去，我们也曾依赖周边防御和

防火墙 ；但是狡猾的敌人总能找到途径绕开

或突破无论有多么复杂的“网络马奇诺防

线”。58 因此，我们需要构建一道“网络远程

早期预警线”，应具备溯源和防御能力，能在

敌人实施破坏之前就对威胁做出响应。59

为对任何瞬间可能发生的攻击做出尽早

的预警，我们必须实时感知全球网络活动及

其发生背景，以采取更有预测性的措施。60 

预测性网空情监侦立足于以往经验和对当前

趋势的把握，积极查找网空可能发生的破坏

活动的任何迹象，诸如某些组织对美国的积

怨、“爱国黑客”群体的异常动态、网聊者、

新技术、对手的作战准则，等等。61 我们必

须监视所有这些潜在线索，“不间断地进行，

抓住蛛丝马迹顺藤摸瓜，从而做到防患于未

然。”62

敏捷主动

当然，“早期”预警是相对的。冷战时期

我们认为，洲际弹道导弹从发射到落地需要 

30 来分钟 ；但是，如今的网络袭击能在 30 

毫秒内从北京闪击纽约。63 这种速度需要的

敏捷性和主动性在“物理”战争时代无异于

天方夜谭，几乎是异想天开。空军研究实验

室的卡莫尔·杰伯博士（Dr. Kamal Jabbour）

指出 ：“网空敏捷性”不仅意味着迅速分析，

而且还有对未来行为与效果的“预期”，以及

对防御措施的有效实时安排。”64 这就要求情

监侦部门在网空所有方面（速度、隐形、灵

活性、适变性、以及使网空具有如此挑战性

的其他各重大因素）都保持领先。65 正在进

行的科技计划，比如《2025 年网空愿景》，

提供了一个宝贵的起点，我们可以藉此了解

这些问题并设计解决方案。空军部长迈克尔· 

唐利已经指挥空军领导班子积极部署，为实

现此远景开拓道路。 

自动化与可视化

网空数据如此浩瀚，恰如东方智语 ：“眩

目之亮一如遮目之暗，均可致盲。”66 目前，

网 络 传 感 器 收 集 的 数 据 量 达 到 拍 字 节

（petabytes）， 尧字节（yottabytes）的时代也

为时不远。 67 目前的数据收集量已经使我们

无法招架，难以识别和淘出“真金”，也无从

有效分析或处理成可操作的情报。因此，网

空情监侦“要求我们开发算法语言和可视化

能力，使网空活动智能化。”68 在这个等式的

一边，我们需要取得能实现情监侦分析自动

化的技术、操作图像和预测性软件，并为此

得到人力和财力支持 ；在等式的另一边我们

需要加上人才这个同样重要、甚至更重要的

变量。  

招聘与训练

我们中许多人都是所谓的数字时代移

民。我们最初接触集成电路的亲身经历大概

始于二十世纪七十年代的古董计算器、电子

手表、也许还有早期的电子游戏机。网空的

出现及其快速发展，一直令那些刚步下模拟

技术之船——自愿或非自愿地——又步入数

码新世界的人们感到苦恼、甚至畏惧。我们

的下一代军人则属于另一种类。他们出生的
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消息，可能是通过电子邮件公布于世 ；他们

的生活中，大概从来不会经历没有电脑的时

刻 ；他们全然不同于父辈的航空兵，但同样

是世界上最优秀的军人。不过，对于玩了九

年“使命召唤”电子战争游戏并主要由此获

得战争概念的这一代人来说，美国空军的“飞

行—战斗—必胜”座右铭自有其不同的含义，

这一代人在数字化环境中长大，可能是整个

网空领域最宝贵的资产。国家安全局局长兼

美国网空司令部司令基斯·亚历山大上将（Gen 

Keith B. Alexander）显然认识到了这一点，

他最近在一次自称为黑客大会的聚会上作了

一次征兵宣传。69 需要的人才就在那里，而

且人才济济。一旦被招入伍，这些人才只需

接受网空作战的上层标准训练。但是这将要

求“有扎实强大的技术及分析专业知识”——

这些知识还必须不断更新才能适应网空领域

的爆炸式进化。70 尽管詹姆斯中将声称 ：网

空情监侦训练正在改善，但这项任务尚未完

成。71 鉴于网空的不断进化，进一步完善空

军技术专业编码体系、 研究生课程、特定的

适应性在职训练等，必须继续列为网空情监

侦的首要优先任务之一。

网空情监侦的“正常化”

人力资源与训练、以及材料与技术，近

来引起了国防部和空军的多项高级计划的关

注，其中包括空军首席科学家的《2025 年网

空愿景》研究、2012 年空军网空峰会、国防

部的网空战略组合评估。具体成果——及其

由此带来的未来网空情监侦能力——将取决

于这些努力的结果、财政状况、持续演变的

网空威胁与机遇等。然而，概念上讲，关于

网空情监侦正常化的工作在今天就能、也应

该开始。詹姆斯中将和其他空军情监侦领导

人一直极力坚持认为 ：欲求情监侦有效运作，

必须做到无缝衔接和抹除域间界线。情监侦

在于为决策者投送及时、相关、可操作的情报，

搜集情报信息的地点和方式对终极目标而言

相对无关紧要。这样看来，正常化涉及到拆

除我们在所有网空领域内外竖起的各自为阵

的“烟囱”型指挥关系，承认对使命最重要

的是从最终分析中获得的有用信息本身，而

不是我们获取信息的方式或领域。鉴于网空

领域的独特性、我们在该领域作战的相对生

疏、作战计划有待实战验证等，我们在思维

方式和体制上仍有许多障碍需要清除。然后，

网空情监侦才能像天空情监侦和太空情监侦

那样获得充分理解、承认和利用。说到底，

这是一个教育和领导问题 ；但是在做好教育

和领导之前，我们首先必须清楚认识到 ：网

空本身已经形成一个领域，它像其它领域那

样，以本质上相同的方式为情监侦带来了需

求和机遇。在并不久远的过去，太空情报运

作也曾有过生疏的、概念破碎的时期，但是

它对作战效力的贡献却随着本身的成熟而迅

速增长。  

保护公民自由和隐私权

然而，对网空情监侦的各种人力物力投

资，都必须坚守政府保护公民自由和宪法权

利的义务。72 辛普森上校承认 ：“目前尚处婴

儿期的网空法律和政策为情监侦运作造成权

限与界限确定及管理方面的困难。”73 网空意

识、安全和公民自由之间的平衡在不断演变，

需要连续关注，并可对公众信任产生相当大

的影响。74 对情监侦部门来说，这不只是一

个次要的担忧。军人必须服务公民和捍卫宪

法，因此在这些问题上应始终保持警觉和严

格遵守规程。尽管今日网空法规仍模糊不清，

也无论将来会出现什么相关的法院裁定，整

个情报部队必须坚定不移地保护宪法及每个

公民的隐私权。 
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结语

过去百年来，空军及其前身已经展现了

征服新作战领域的强大能力——首先是天空，

之后是太空。两次征服过程中，情监侦作战

都证明对开创和维持新领域发挥了关键作

用。相较而言，网空尽管有其种种独特属性，

也同样拥有与前两个领域相同的根本特征 ：

一旦缺少及时、相关、可操作的情监侦，其

它所有军事活动的成功就只好听凭运气。这

个新领域的将士们正遇到重重困难，但将作

战成败付诸运气不是我们的选择。75 网空情

监侦面临的困难有时似乎无法解决，但是我

们不可迷惑于表象。当年空中力量也曾风驰

电掣般快速发展和成熟，造成巨大的思维错

位和滞后 ；在此之后开发浩瀚太空的几十年

里，同样的现象再次发生。毫无疑问，现今

我们又进入一个新的作战领域，必定遭遇许

多同样的智力成长之痛。然而我们应该坚信：

只要坚持不懈地深入全面了解网空，定能克

服这些烦恼，网空情监侦帮助我们了解网空，

又反过来加快网空情监侦的发展。为了继续

这种积极的趋势，我们必须投资 ；要投资，

我们就必须获得政府领导的承诺 ；但是要承

诺，我们首先必须充分了解我们作为一支空

军和一个国家所面临的挑战和机会以及其之

性质和程度。情监侦作战是获得这种了解的

关键——人类过去征服其他各种领域如此，

现在征服网空亦然。♣
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注释：

1.  在《神经漫游者》（Neuromancer）这本书中，威廉·吉布森（William Gibson）预言性地杜撰了“网空”（Cyberspace）
一词来假设一种科幻奇思 ：“数亿人每日体验共意幻觉……从人体系统的每个计算机库里提取数据，无法想象的复
杂性。”参看 William Gibson, Neuromancer (New York: Ace Books, 1984), 第 69 页。 

2.  联合作战准则把网空界定为“信息环境内的一个全球性领域，由相互依存的信息技术基础设施网所组成，包括因
特网、电信网、计算机系统、嵌入式处理器和控制器。”参看 Joint Publication (JP) 1-02, Department of Defense 
Dictionary of Military and Associated Terms [ 联合作战准则 JP 1-02 ：国防部军语辞典 ], 8 November 2010 (as amended 
through 15 August 2012), 77, http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 然而笔者同意 Daniel Wasserbly 所说 ：

“‘网空’本身就是一个如此模糊的概念，仅仅为了确定它的基本原理以及它如何影响军事领域就已经花费了数年
的计划时间和人力。”参看 Daniel Wasserbly, “Charting the Course through Virtual Enemy Territory” [ 制定突破敌方虚拟
领土的方针 ], Jane's International Defence Review, 44, no. 5 (May 2011): 60。或者如美国空军退役将军 Michael V. 
Hayden 所观察 ：“很少有什么事比这个现象更模糊，更缺乏明确理解，但却如此被看重被热论。”参看 Michael V. 
Hayden, “The Future of Things 'Cyber' ” [ 未来‘网络’之事 ], Strategic Studies Quarterly, 5, no. 1 (Spring 2011), 3, http://
www.au.af.mil/au/ssq/2011/spring/hayden.pdf.

3. 本文不讨论威胁——有关这个主题的文字资料就像威胁本身那样包罗万象且五花八门。然而，在所有军事行动中，
对威胁的有效响应始于概念健全、计划周密、执行得当的情监侦。

4.  关于 CYBINT（网空情报），参看 Dr. Kamal T. Jabbour, 50 Cyber Questions Every Airman Can Answer [ 每个航空兵都应
能回答的 50 个网空问题 ], (Wright-Patterson AFB, OH: Air Force Research Laboratory, 7 May 2008), 20, http://www.
au.af.mil/au/awc/awcgate/afrl/50_cyber_questions.pdf; 关于 CYBINT 与信号情报的关系，可参看 Air Force Doctrine 
Document (AFDD) 2-0, Global Integrated Intelligence, Surveillance, & Reconnaissance Operations [ 空军作战准则 AFDD 2-0 ：
全球一体化情报 / 监视 / 侦察作战 ], 6 January 2012, 40, http://www.e-publishing.af.mil/shared/media/epubs/afdd2-0.pdf; 
关于 Frederick J. Wettering 所描述的公开来源情报，参看 “The Internet and the Spy Business” [ 互联网和间谍工作 ], 
International Journal of Intelligence and Counterintelligence, 14, no. 3 (Fall 2001), 344; 另参看 “Cyber Vision 2025: United 
States Air Force Cyberspace Science and Technology Vision 2012-2025” [2025 年网空远景 ：2012-2025 年美国空军网空
科学技术愿景 ], draft, AF/ST TR 12-01, 1 September 2012, 42. 

5.  Ben Iannotta, “Voice for Balance” [ 呼吁平衡之声 ], DefenseNews, 1 November 2011, http://www.defensenews.com/
article/20111101/C4 情监侦 01/111010318/Voice-balance.
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6.  从写这篇文章开始时算，作者在过去的几个月里已多次亲身经历。

7.  Larry D. James 中将 2012 年 7 月 30 日与笔者交谈。

8.  Air Force Policy Directive 10-17, Cyberspace Operations, [ 空军政策指令 10-17 ：网空作战 ], 31 July 2012, 3, http://
www.e-publishing.af.mil/shared/media/epubs/AFPD10-17.pdf.

9.  Intelligence and National Security Alliance, Cyber Intelligence: Setting the Landscape for an Emerging Discipline [ 网空情报 ：
设置新兴学科的景观 ], (Arlington, VA: Intelligence and National Security Alliance, September 2011), 14, https://www.vita.
virginia.gov/uploadedFiles/VITA_Main_Public/Security/Meetings/ISOAG/2012/Sept_ISOAG_CyberIntel.pdf; 另参看 AFDD 
3-12, Cyberspace Operations [ 网空作战 ], 15 July 2010, 24, http://www.e-publishing.af.mil/shared/media/epubs/afdd3-12.
pdf, 它指出“运用全频谱网空效应需要一个多元信息分析途径”和“聚焦全源网空的情监侦。” 

10. Robert P. Otto 少将 2012 年 8 月 14 日与笔者书面交谈。

11. 见注释 9 中 AFDD 3-12《网空作战》，第 49 页。

12. Clay Wilson, Information Operations, Electronic Warfare, and Cyberwar: Capabilities and Related Policy Issues [ 信息战、电
子战和网空战 ：能力与相关政策问题 ], CRS Report for Congress, (Washington, DC: Congressional Research Service, 20 
March 2007), 5, http://www.au.af.mil/au/awc/awcgate/crs/rl31787.pdf.

13. Bryan Krekel, Capability of the People's Republic of China to Conduct Cyber Warfare and Computer Network Exploitation [ 中
华人民共和国进行网空战和计算机网络利用的能力 ], (McLean, VA: Northrop Grumman Corporation, 9 October 2009), 
8-9, http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper_FINAL_Approved%20Report_16Oct2009.
pdf.

14. Dr. Kamal Jabbour, “The Science and Technology of Cyber Operations” [网空作战的科学技术], High Frontier, 5, no. 3 (May 
2009): 11, http://www.afspc.af.mil/shared/media/document/AFD-090519-102.pdf; 另参看注释 4 中“2025 年网空远景”，
第 20 页 ; 另参看 Air Force Space Command, Functional Concept for Cyberspace Operations [ 网空作战的职能概念 ], 
(Peterson AFB, CO: Air Force Space Command, 14 June 2010), 7; 另参看 Lt Gen Michael J. Basla, “Cyberspace from a 
Service Component Perspective” [ 从军种视角看网空 ], (address, Cyberspace Symposium, US Strategic Command, 15 
November 2011), http://www.afspc.af.mil/library /speeches/speech.asp?id=686. 在此讲话中，Basla 中将把网空态势感知描
述为“对作战空间作战情况（包括联合作战网、空军网、友好或非友好部队部署等状况）的了解。”

15. The Manual for the Operation of the Joint Capabilities Integration and Development System [ 联合能力集成与开发系统操
作手册 ], (Washington, DC: Joint Staff J8 / Joint Capabilities Division, Pentagon, 19 January 2012), https://www.intelink.
gov/inteldocs/action.php?kt_path_info=ktcore.actions.document.view&fDocumentId=1517681, 此文件把联合能力领域“作
战空间感知”界定为“通过利用情报、监视、侦察、气象、海洋等全源信息，来了解对国家和军事决策起影响作
用的作战环境的部署、意图、特点及状况之能力”（B-B-2）。要说明态势感知的个人认知方面，最好的例子也许是
John Boyd 的 OODA（观察、定向、决定、行动）决策环理念，此理念后为单座战斗机飞行员广泛接受。可参看 Col 
Phillip S. Meilinger, ed., The Paths of Heaven: The Evolution of Airpower Theory [ 登天之道 ：空权演变理论 ], (Maxwell 
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室准则与政策整合主任，在此职位上他确保空军情监侦规则和最佳做法被适当纳入联盟、联合及空军作战准则与
政策文件中。赫尔利上校是职业情报官，曾服务于支持空中机动司令部、驻韩美军、驻欧美国空军及中北欧联盟
空军的岗位，包括派赴西南亚和非洲之角的应急部署。他曾获得 Ira C. Eaker 奖，并于 1989 年获空军历史基金会
颁发的空军重大历史研究奖。他的最新著作《飞行中 ：以色列空中力量对阿克萨群众起义，2000-2005 年》，由阿
拉巴马州马克斯韦尔空军基地的空军研究所于 2010 年出版。


